Nemo Connect
Fiche Sécurité

1. Aucune donnée stockée

’

’ensemble de vos données est en sécurité derriére votre
pare-feu. Nemo Connect permet la synchronisation des
données entre utilisateurs nomades authentifiés et votre
serveur de messagerie d’entreprise pendant de courtes
sessions de synchronisation.
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Aucune donnée n’est en transfert ou stockée sur nos
serveurs, ou sur des infrastructures dépendantes de nos
services.

Le service Nemo Connect effectue

L’authentification de second niveau auprés du serveur de
messagerie de lentreprise requiert que les informations
soient fournies par Uutilisateur du terminal mobile. Le
service Nemo Connect n’y a pas acces et ne les stocke pas sur
ses serveurs.
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Chaque utilisateur s’authentifie par
une  combinaison  unique  d’informations. Si  les
administrateurs choisissent de permettre a utilisateur de
stocker leurs informations d’authentification sur leurs
terminaux (dans le cas du push notamment), ces informations
sont stockées via un format de
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2. Sécurité éprouvée

Nemo Connect vous garantit les meilleures technologies
existantes pour la protection des données :

Pare-feu

. des données (échange de clés
1024-bit RSA et chiffrement 128-bit AES)

. , d’abord sur notre

plateforme, puis avec la source d’authentification de
U’entreprise.

Toutes les informations contenues dans ce document sont données a titre indicatif. La société Neleos ne pourra étre tenue pour responsable des
erreurs ou omissions qui pourraient y figurer. Les marques et logos représentés dans ce document sont la propriété de leurs ayants droits respectifs.



3. Chiffrement de bout en bout
On ne peut garantir la sécurité des réseaux publics, aussi

Aucun opérateur télécoms ne peut vous garantir la sécurité des

données transitant via leur réseau. C’est pour cela que le service

Nemo Connect effectue le

, depuis le terminal mobile jusqu’au

serveur de messagerie, en utilisant les meilleures technologies de

chiffrement possible (échange de clés 1024-bit RSA et chiffrement
o o B B B e o T 128-bit AES).
ﬁhﬁ? b@ ﬁ;ﬁ" Q<c‘_;=| @*\& % e = dl Le service Nemo Connect ne peut effectuer une synchronisation
des données qu’en faveur d’un , €en
utilisant les informations d’authentification qu’il soumet pour
chacune de ses sessions. En dehors de ces sessions de
synchronisation,

.
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Dans le cadre de fonctionnement du mode « Live Connect Push »,
les modifications de données sont détectées sur votre serveur, un

indicateur est alors remonté a la plateforme Nemo Connect pour
E c ’alerter de ces modifications,

4. Architecture et pré-requis

Lors d’une synchronisation depuis le terminal client, notre serveur
se connecte a ’adaptateur via le .
Pour le mécanisme de Push, I’adapteur notifie réguliérement notre
serveur via le port 6001 en connexion TCP.

L’adresse IP de notre plateforme étant fixe,

Il est obligatoire que le firewall ait une adresse DNS publique.
Il est recommandé que le firewall ait une adresse IP publique fixe.

N
Serveur

NemeConnect

Firewall Clavister
(IPs Publiques)

HTTPS | TRAVELER Protacol
PS | TRAVELER Protacol

HTTP / TRAVELER Protocol

Poste Client LOTUS DOMINO /
(IP Privée) MCROSOFT EXCHANGE

Adaptateur Serveu )
NemoConnect Messagerie

S.NAT : Static Nat i
(7 Pobiau)
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